Zatacznik nr 5 do regulaminu

w sprawie przyjecia procedury udzielania
ktérych warto$¢, bez podatku od towaréw i ustug
nie przekracza kwoty 130 000 ztotych

OGLOSZENIE - ZAPROSZENIE DO SKLADANIA OFERT

oznaczenie sprawy: .. M§8 ..........
zapytanie ofertowe znajduje sig na stronie internetowej Zamawiajacego/platformie

zakupowej

l.ZZAMAWIAJACY

SP ZOZ Miejski Szpital Zespolony z siedziba w Czestochowie
przy ul. Mirowskiej 15

NIP: 949 17 63 544 REGON: 151586247 KRS: 0000026830

Il. OPIS PRZEDMIOTU ZAMOWIENIA

1 Przedmiotem zamowienia jest Wykonanie audytu istniejacych procedur oraz infrastruktury
IT w celu podniesienia poziomu bezpieczeristwa systeméw teleinformatycznych dla
Miejskiego Szpitala Zespolonego w Czestochowie

2 Opis przedmiotu zaméwienia:

Przedmiotem zamowienia jest wykonanie trzyetapowego audytu:

a) Audyt zerowy,

b) Przygotowanie dokumentacji,

c) Audyt koncowy

Szczegbtowy opis zamoéwienia zostat okreslony w zatgczniku do niniejszego zapytania ofertowego.
3. Wymagane o$wiadczenia/dokumenty: -

a) Posiadanie waznej akredytacji ISO 27001

b)Posiadanie akredytacji zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie wtasciwym
do podejmowanych ocen bezpieczenstwa systemoéw informacyjnych

c) co najmniej dwdch audytoréw posiadajgcych:

- certyfikaty okreslone w ponizszym wykazie certyfikatow uprawiajgcych do przeprowadzenia
audytu lub

- co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systeméw
informacyjnych, lub

- co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemoéw
informacyjnych i legitymujgcych sie dyplomem ukonczenia studiéw podyplomowych w
zakresie audytu bezpieczenstwa systeméw informacyjnych, wydanym przez jednostke
organizacyjna, ktéra w dniu wydania dyplomu byta uprawniona, zgodnie z odrebnymi
przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych
lub prawnych.

Wykaz certyfikatow uprawniajgcych do przeprowadzenia audytu:

- Certified Internal Auditor (CIA);

- Certified Information System Auditor (CISA);

- Certyfikat audytora wiodgcego systemu zarzadzania bezpieczeristwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgacg zgodno$é, akredytowana
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku, w zakresie certyfikacji oséb;

- Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN 1SO 22301
wydany przez jednostke oceniajgcg zgodnos¢, akredytowang zgodnie z przepisami ustawy z
dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie



certyfikacji oséb;

- Certified Information Security Manager (CISM),

- Certified in Risk and Information Systems Control (CRISC);

- Certified in the Governance of Enterprise IT (CGEIT);

- Certified Information Systems Security Professional (CISSP);

- Systems Security Certified Practitioner (SSCP);

- Certified Reliability Professional;

- Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Oferent musi dysponowac¢ w zespole audytowym dedykowanymi specjalistami z obszaréw:
* rozwigzanh sieciowych
systemu operacyjnego Windows
rozwigzan storage’owy
rozwigzan backup’owych
wirtualizaciji
rozwigzan klasy EDR
e analizy i zarzgdzania ryzykiem

4 Zamawiajgcy depuszeza/nie dopuszcza mozliwosci sktadania ofert czeSciowych™.
5.Zamawiajgcy depuszezal/nie dopuszcza mozliwosci powierzenia czesci lub catosci
zamowienia podwykonawcom®*,

*zaznaczy¢ odpowiednio
lIl. TERMIN | MIEJSCE WYKONANIA ZAMOWIENIA
Termin wykonania przedmiotu zamoéwienia:

Termin wykonania audytu zerowego - realizacja do 30 wrzesnia 2022,
Wykonanie audytu kohcowego wraz z dokumentacjg — realizacja do 22 listopada 2022

Miejsce wykonania zamowienia:
Miejski Szpital Zespolony w Czestochowie.
IV. KRYTERIA OCENY OFERT:
Cena - 100%

Inne: podac i opisa¢ wagi procentowe lub sposob przyznawania punktacji

V. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Wykonawca powinien ztozy¢ oferte na formularzu zatgczonym do niniejszego

zapytania.

2. W przypadku skfadanie oferty w formie papierowej oferte nalezy umiesci¢ w
zamknietej kopercie i oznaczy¢: ,Oferta na zapytanie ofertowe: Wykonanie audytu
istniejacych procedur oraz infrastruktury IT w celu podniesienia poziomu
bezpieczenstwa systemoéw teleinformatycznych dla Miejskiego Szpitala Zespolonego w
Czestochowie.”

W przypadku sktadania oferty w innej formie — opisacC sposéb sktadania oferty.
4. Do oferty nalezy dotaczy¢:
- petnomocnictwo — jezeli dotyczy

&

dokumenty, oswiadczenia, certyfikaty potwierdzajace wymogi okreslone w pkt. 3

VI. WARUNKI UDZIALU W POSTEPOWANIU
O udzielenie zamdwienia moga ubiegac sie Wykonawcy, ktdrzy nie podlegajg
wykluczeniu na podstawie art.7 ust.1 ustawy z dnia 13 kwietnia 2022r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczenstwa narodowego (Dz. U. 2022, poz.835)



Vil. MIEJSCE ORAZ TERMIN SKLADANIA OFERT
1. Oferty nalezy skiada¢ w terminie do: 01.09.2022 do godziny: 11.00

2. W przypadku sktadania oferty w innej formie: - adres mailowy: informatyk@zsm.czest.pl
3. W przypadku sktadania oferty w formie papierowej za posrednictwem operatora

pocztowego, kuriera lub osobiscie nalezy ztozy¢ oferte do siedziby Zamawiajgcego —
SP ZOZ Miejski Szpital Zespolony ul. Mirowska 15, 42-200 Czestochowa — budynek
G | pietro - sekretariat.

4. Oferty ztozone po terminie nie bedg rozpatrywane.

5. Wykonawca moze przed uptywem terminu sktadania ofert zmienié lub wycofaé SWoj3
oferte.

6. W toku badania i oceny ofert Zamawiajgcy moze zadaé od Wykonawcow wyjasnien
dotyczacych tresci ztozonych ofert.

VIIl. INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY
Informacja o wyborze najkorzystniejszej oferty lub uniewaznieniu postepowania zostanie
zamieszczona na stronie internetowej/platformie zakupowej Zamawiajgcego oraz przestana
do Wykonawcow.

IX. DODATKOWE INFORMACJE
Osoba/ami uprawniona/ymi do udzielania informacji ze strony Zamawiajacego jest/sa:
Artur Makles tel. 34 370 21 12 e-mail: artur@zsm.czest.pl

X. ZALACZNIKI STANOWIACE INTEGRALNA CZESC ZAPROSZENIA — OGLOSZENIA:
- formularz oferty

- projekt umowy.

- opis przedmiotu zamédwienia
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